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Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Το Πρόβληµα

Να ϐρούµε x1, x2 ∈ Zp τέτοια ώστε :

x
2
i
≡ a (mod p) i ∈ 1, 2 (1)

για κάποιο a ∈ Zp.

΄Υπαρξη Λύσης→ Κριτήριο Euler.

Εύρεση Λύσης→ Αλγόριθµος Tonelli - Shanks.

Αρκεί να ϐρούµε µία λύση, διότι x2 = −x1 + p.
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Εργαλεία

Κριτήριο Euler

Πρόταση

΄Εστω p πρώτος αριθµός. Η εξίσωση

x
2 ≡ a (mod p) (2)

έχει λύση αν και µόνο άν a
p−1

2 ≡ 1 (mod p).
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Εργαλεία

Μικρό Θεώρηµα Fermat

Πρόταση

΄Εστω π πρώτος και a ∈ Z τέτοιο ώστε gcd(a, p) = 1, τότε :

a
p−1 ≡ 1 (mod p)

Με άλλα λόγια η τάξη του α στο Zp διαιρεί το p − 1, δηλαδή

ordp(a)|(p − 1).
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Εργαλεία

Σηµαντικό Λήµµα

Lemma

Αν p περιττός πρώτος και y
2 ≡ 1 (mod p), τότε y ≡ ±1 (mod p).

Απόδειξη.

Από υπόθεση p|y2 − 1⇒ p|(y − 1)(y + 1). Επειδή ο p πρώτος⇒
p|(y − 1) ή p|(y + 1). ∆ιότι αν διαιρούσε και τους δύο, ϑα ∃λ1, λ2 ∈ R
ώστε (y − 1) = λ1p και (y + 1) = λ2p. Προσθέτοντας κατά µέλη :

(λ1 + λ2)p = y − 1 + y + 1 = 2y . Συεπώς

p|2y ⇒ p|y ⇒ p|y2 ⇒ y
2 ≡ 0 (mod p). ΄Ατοπο !

�
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Gauss

Παρατήρηση Gauss

Παρατήρησε πως την (2) τη λύνουµε αν ϐρούµε περιττό ακέραιο S

τέτοιον ώστε :

a
S ≡ 1 (mod p)

διότι τότε η µία λύση είναι η :

x = a
S+1

2 mod p

αφού :

x
2 ≡

(
a

S+1

2

)2

(mod p)

≡ a
S
a (mod p)

≡ a (mod p)
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Gauss

Λύση Gauss

Παρατήρηση

Αν επιλέξουµε τύχαια έναν p πρώτο ϑα ισχύει :

p ≡ 3 (mod 4) µε 50% πιθανότητα, ή (3)

p ≡ 1 (mod 4) (4)

Συνεπώς για S = p−1

2
είµαστε εντάξει για τη περίπτωση 3 αφού :

a
S ≡ a

p−1

2 ≡ 1 (mod p)

και υπάρχει x ≡ a
S+1

2 (mod p) ≡ a
p+1

4 (mod p), αφού το 4|p + 1.
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Βήµατα Αλγορίθµου

Αλγόριθµος Tonelli - Shanks

1. Είσοδος : a, p ∈ Z, µε p πρώτο

2. ΄Εξοδος : x1, x2 ∈ Z τέτοια ώστε x
2
1 ≡ a (mod p) και x

2
2 ≡ a

(mod p).

3. ΄Ελεγχος : Αν a
p−1

2 ≡ 1 (mod p) συνέχισε κανονικά αλλιώς

διέκοψε. Ο a είναι τετραγωνικό µη υπόλοιπο modulo p.

4. Βρες S, e: Με διαδοχικούς υποδιπλασιασµούς ϐρες s, e τέτοια

ώστε p − 1 = S · 2e.

5. Βρες n: Θέσε n = 2. Αν n
p−1

2 ≡ −1 (mod p) τότε συνέχισε

αλλιώς επανάλαβε για n = n + 1.
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Βήµατα Αλγορίθµου

6. Initial Guess: Αρχικοποίησε τις παρακάτω παραµέτρους

1 x = a
S+1

2 mod p

2 b = a
S mod p

3 g = n
S mod p

4 r = e

7. Βρες m: Θέσε m = 0. Αν b
2m ≡ 1 (mod p) τότε συνέχισε

αλλιώς επανάλαβε για m = m + 1.

8. Τερµατισµός : Αν m = 0 τότε επέστρεψε x και (−x mod p) και

τερµάτισε.

9. Ανανέωση : Κάνε τα παρακάτω :

1 x = x · g2r−m−1

mod p

2 b = b · g2r−m

mod p

3 g = g
2r−m

mod p

4 r = m
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Παράδειγµα

Η
√

8 στο Z40961

Αρχικοποιούµε :

1 a = 5, p = 40961 και επειδή 520480 ≡ 1 (mod p) είµαστε εντάξει.

2 p − 1 = 40960 = 20480 · 2 = 10240 · 22 = . . . = 5 · 213, άρα

S = 5 και e = 13.

3 x = a
S+1

2 mod p = 83 mod 40961⇒ x = 512.

4 b = a
S mod p = 55 mod 40961⇒ b = 32768

5 Ξεκινωντας από n = 2 ϐρίσκουµε πως n = 3.

6 g = n
S = 35 = 243
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Παράδειγµα

i m x = x · g2r−m−1

b = b · g2r−m

g = g
2r−m

r

512 32768 243 13

1 11 3870 8387 20237 11

2 9 17966 21040 8603 9

3 6 23589 39178 14529 6

4 5 23589 31679 19808 5

5 3 10952 14541 31679 3

6 2 10952 40960 14541 2

7 1 10952 1 40960 1

Πίνακας : Αφού b 6≡ 1 (mod p) ξεκινάµε τις επαναλήψεις. Ξρειαζόµαστε 7

επαναλήψεις για να υπολογίσουµε το
√

8

Κωστής Γκιώνης Εθνικό Μετσόβιο Πολυτεχνείο

Κρυπτογραφία και Πολυπλοκότητα



Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Το Σκεπτικό

Επιλογή Λύσης

Επιλέγουµε S τέτοιο ώστε :

p − 1 = S · 2e

Επιλέγουµε ως λύση (Initial Guess) τη :

x = a
S+1

2 mod p

Παρατηρούµε πως :

x
2 ≡

(
a

S+1

2

)2

(mod p) ≡ a
S+1 (mod p) ≡ a

S · a (mod p)
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Το Σκεπτικό

Βελιτώσεις

Η x = a
S+1

2 mod p είναι λύση αν και µόνο αν :

a
S ≡ 1 (mod p)

Αυτό συµβαίνει στα 2/3 των περιπτώσεων. Συνεπώς οι ϐελιτώσεις :

1 Μεγαλύτερη πιθανότητα να ϐρούµε τη λύση µε ένα ϐήµα.

2 Λύση ακόµη και αν τύχουµε στο 1/3 των περιπτώσεων.
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Το Σκεπτικό

Τάξη του Fudge Factor

Fudge Factor

Στην έκφραση :

x
2 ≡ a

S · a (mod p)

τον αριθµό b = a
S τον καλούµε Fudge Factor (FF).

Αν τύχουµε στο 1/3 των περιπτώσεων, τότε :

a
S 6≡ 1 (mod p)

∆ηλαδή ord(b) > 1.
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Το Σκεπτικό

Στόχος

Αφού ord(aS) > 1, ϑέλουµε να ϐρούµε πολ/κό παράγοντα για την :

x
2 ≡ a

S · a (mod p)

ώστε µε επαναλήψεις να καταλήξουµε σε µια έκφραση της οποίας ο

Fudge Factor να έχει τάξη ίση µε 1.
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Το Σκεπτικό

Τάξη FF

Θυµίζουµε πως στο Βήµα 7 ϐρίσκουµε m τέτοιο ώστε :(
a

S
)2m

≡ 1 (mod p)

Επειδή: (
a

S
)2e−1

= a
S·2e

2 = a
p−1

2 ≡ 1 (mod p)

Παρατηρούµε πως :

ord(aS)|2e−1

Οπότε µπορούµε να ϐρούµε 0 ≤ m ≤ e − 1 τέτοιο ώστε :

ord(b) = 2
m
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Η Ορθότητα

Πολ/κός Παράγοντας

Θυµίζουµε (Βήµα 5 του αλγορίθµου) πως έχουµε ϐρει n τέτοιο ώστε :

n
p−1

2 ≡ −1 (mod p)

Πολ/κός Παράγοντας

Είναι ο αριθµός
(
n

S
)2e−m

.

Τον εφαρµόζουµε στην εξίσωση :

x
2 ≡ a

S · a (mod p)

και λαµβάνουµε :

x
2 ·

(
n

S
)2e−m

≡ a
S ·

(
n

S
)2e−m

· a (mod p)

Κωστής Γκιώνης Εθνικό Μετσόβιο Πολυτεχνείο

Κρυπτογραφία και Πολυπλοκότητα



Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Η Ορθότητα

Πολ/κός Παράγοντας

Θυµίζουµε (Βήµα 5 του αλγορίθµου) πως έχουµε ϐρει n τέτοιο ώστε :

n
p−1

2 ≡ −1 (mod p)

Πολ/κός Παράγοντας

Είναι ο αριθµός
(
n

S
)2e−m

.

Τον εφαρµόζουµε στην εξίσωση :

x
2 ≡ a

S · a (mod p)

και λαµβάνουµε :

x
2 ·

(
n

S
)2e−m

≡ a
S ·

(
n

S
)2e−m

· a (mod p)

Κωστής Γκιώνης Εθνικό Μετσόβιο Πολυτεχνείο

Κρυπτογραφία και Πολυπλοκότητα



Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Η Ορθότητα

Πολ/κός Παράγοντας

Θυµίζουµε (Βήµα 5 του αλγορίθµου) πως έχουµε ϐρει n τέτοιο ώστε :

n
p−1

2 ≡ −1 (mod p)

Πολ/κός Παράγοντας

Είναι ο αριθµός
(
n

S
)2e−m

.

Τον εφαρµόζουµε στην εξίσωση :

x
2 ≡ a

S · a (mod p)

και λαµβάνουµε :

x
2 ·

(
n

S
)2e−m

≡ a
S ·

(
n

S
)2e−m

· a (mod p)

Κωστής Γκιώνης Εθνικό Μετσόβιο Πολυτεχνείο

Κρυπτογραφία και Πολυπλοκότητα



Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Η Ορθότητα

Πολ/κός Παράγοντας

Θυµίζουµε (Βήµα 5 του αλγορίθµου) πως έχουµε ϐρει n τέτοιο ώστε :

n
p−1

2 ≡ −1 (mod p)

Πολ/κός Παράγοντας

Είναι ο αριθµός
(
n

S
)2e−m

.

Τον εφαρµόζουµε στην εξίσωση :

x
2 ≡ a

S · a (mod p)

και λαµβάνουµε :

x
2 ·

(
n

S
)2e−m

≡ a
S ·

(
n

S
)2e−m

· a (mod p)

Κωστής Γκιώνης Εθνικό Μετσόβιο Πολυτεχνείο

Κρυπτογραφία και Πολυπλοκότητα



Εισαγωγή Ο Αλγόριθµος Απόδειξη Βιβλιογραφία

Η Ορθότητα

Νέα Λύση

΄Ετσι :

Νέα Λύση : x
′ =

(
x ·

(
n

S
)2e−m−1

)2

mod p

Νέος FF: b
′ = a

S ·
(
n

S
)2e−m

mod p

Για να αποδείξουµε την ορθότητα του αλγορίθµου µένει να δείξουµε

πως η τάξη του νέου FF είναι µικρότερη από του προηγούµενου.

Θυµίζουµε πως ord(b) = 2m. Συνεπώς αρκεί ν.δ.ο :

ord(b′) ≤ 2
m−1 ⇔ (b′)2m−1 ≡ 1 (mod p)
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Η Ορθότητα

Παρατήρηση 1

Ισχύει πως :

a
S·2m−1 ≡ −1 (mod p)

Θέτουµε :

y = a
S·2m−1

=
(
a

S
)2m−1

Παρατηρούµε πως :

y
2 =

(
a

S·2m−1
)2

=
(

a
S·2m

)
=

(
a

S
)2m

= 1

Συνεπώς από `Σηµαντικό Λήµµα΄: y = −1 (mod p).
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Η Ορθότητα

Απόδειξη

b
′2m−1 ≡ a

S·2m−1 · nS·2e−m+m−1

(mod p)

≡ a
S·2m−1 · nS·2e−1

(mod p)

≡ a
S·2m−1 · nS·2e−1

(mod p)

≡ a
S·2m−1 · n

p−1

2 (mod p)

≡ −1 · −1 (mod p)

≡ 1 (mod p)

�
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