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Επιθέσεις ενεργητικού αντιπάλου A

.
Chosen Plaintext Attack..

......

Ικανότητα: Ο A μπορεί να κρυπτογραφεί μηνύματα της αρεσκείας του
Στόχος: Ο A θέλει να μάθει την αποκρυπτογράφηση ενός
κρυπτοκειμένου

.
Chosen Ciphertext Attack
..

......

Ικανότητα: Ο A μπορεί να κρυπτογραφεί μηνύματα της αρεσκείας του
Ικανότητα: Ο A μπορεί να αποκρυπτογραφεί κάποια μηνύματα της
αρεσκείας του
Στόχος: Ο A θέλει να μάθει την αποκρυπτογράφηση ενός συγκεκριμένου
διαφορετικού μηνύματος
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Indistinguishability under Chosen Plaintext Attack
(IND-CPA)
.
CPA Game..

......

Δημιουργία ζεύγους κλειδιών (PK,SK)
Δημοσίευση PK
Ο A μπορεί να κρυπτογραφεί πολυωνυμικό πλήθος μηνυμάτων
Τελικά υποβάλλει δύο μηνύματαM0,M1 στο σύστημα
Το σύστημα διαλέγει τυχαία 1 bit b και στέλνει το C = Enc(Mb) στον A
Ο A συνεχίζει να κρυπτογραφεί πολυωνυμικό πλήθος μηνυμάτων και
κάνει οποιονδηποτε άλλο υπολογισμό μπορεί
Τελικά μαντεύει το b

.
Ορισμός ασφάλειας
..

......
Το κρυπτοσύστημα έχει την ιδιότητα IND-CPA αν κάθε PPT A έχει αμελητέο
πλεονέκτημα στον υπολογισμό του b από το να μαντέψει τυχαία.
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Indistinguishability under Chosen Ciphertext Attack
(IND-CCA) I

CCA Game

Δημιουργία ζεύγους κλειδιών (PK,SK)
Δημοσίευση PK
Ο A μπορεί να κρυπτογραφεί πολυωνυμικό πλήθος μηνυμάτων
Ο A χρησιμοποιεί το σύστημα ως decryption oracle και μπορει να
αποκρυπτογραφήσει συγκεκριμένα μηνύματα
Τελικά υποβάλλει δύο μηνύματαM0,M1 στο σύστημα, διαφορετικά από
αυτα που μπορει να αποκρυπτογραφήσει
Το σύστημα διαλέγει τυχαία 1 bit b και αποστέλλει το C = Enc(Mb) στον
A
Ο A συνεχίζει να κρυπτογραφεί πολυωνυμικό πλήθος μηνυμάτων και να
κάνει οποιονδηποτε άλλο υπολογισμό μπορεί
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Indistinguishability under Chosen Ciphertext Attack
(IND-CCA) II

Προαιρετικά ο A μπορει να συνεχίσει να χρησιμοποιεί το decryption
oracle
Τελικά μαντεύει το b

.
Ορισμός ασφάλειας
..

......

Το κρυπτοσύστημα έχει την ιδιότητα IND-CCA1 αν κάθε PPT A έχει
αμελητέο πλεονέκτημα στον υπολογισμό του b από το να μαντέψει τυχαία.
Αν ισχύει το προαιρετικό βήμα το κρυπτοσύστημα είναι IND-CCA2 (adaptive
IND-CCA)

.
Malleability:Μια σχετική ιδιότητα
..

......
Οποιαδηποτε αλλαγή στο ciphertext οδηγεί σε αντίστοιχη αλλαγή στο
plaintext. Κάποιες φορές είναι επιθυμητή και κάποιες όχι.
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Παραδείγματα με παραδοσιακό RSA I

.
To παραδοσιακό RSA δεν είναι IND-CPA γιατί είναι deterministic
..

......

Αν τα δύο μηνύματα του A είναι:
m0 = ”Buy IBM”
m1 = ”Sell IBM”

τότε ο A μπορεί να τα κρυπτογραφήσει και να τα συγκρίνει με το νόμιμο
ciphertext

.
To παραδοσιακό RSA είναι malleable
..

......

Στόχος: Αλλοίωση του c = me (mod n)
c′ = c( 9

10)
e (mod n) = (m 9

10)
e (mod n)

H αποκρυπτογράφηση δίνει το m 9
10

Ο A μπορεί να αλλοιώσει κάποιο μήνυμα χωρίς να το γνωρίζει
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Παραδείγματα με παραδοσιακό RSA II

.
To παραδοσιακό RSA δεν είναι IND-CCA
..

......

Έστω ότι ο A μπορεί να αποκρυπτογραφήσει μηνύματα επιλογής του, εκτός
του c.

Στόχος: Αποκρυπτογράφηση του c = me
b (mod n)

Μπορεί να αποκρυπτογραφήσει το c′ = cbxe (mod n) όπου το x είναι
δικής του επιλογής
Ανακτά το mb =

m′

x
Αν mb = m0 επιστρέφει b∗ = 0 αλλιώς επιστρέφει b∗ = 1
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Παραδείγματα με παραδοσιακό ElGamal I

To ElGamal είναι IND-CPA αν ισχύει η DDH assumption
.
To παραδοσιακό El Gamal είναι malleable
..

......

Στόχος: Αλλοίωση του c = (G,M) = (gr,mhr)
c′ = (G′,M′) = (Ggr′ ,M 9

10h
r′) = (gr+r′ ,m 9

10h
r+r′)

H αποκρυπτογράφηση M′

G′x δίνει το m 9
10

Ο A μπορεί να αλλοιώσει κάποιο μήνυμα χωρίς να το γνωρίζει
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Παραδείγματα με παραδοσιακό ElGamal II

.
To παραδοσιακό El Gamal δεν είναι IND-CCA
..

......

Έστω ότι ο A μπορεί να αποκρυπτογραφήσει μηνύματα επιλογής του, εκτός
του c.

Στόχος: Αποκρυπτογράφηση του c = (G,M) = (gr,mbhr)
Κατασκευή c′ = (G′,M′) = (Ggr′ ,Mahr′) = (gr+r′ ,mbahr+r′), όπου a
επιλέγεται από τον A
H αποκρυπτογράφηση M′

G′x δίνει το amb και κατά συνέπεα το mb

Αν mb = m0 επιστρέφει b∗ = 0 αλλιώς επιστρέφει b∗ = 1
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Λύσεις RSA I

.
Randomised Encryption
..

......

Αντί για κρυπτογράφηση m κρυπτογράφηση f(m, r) όπου r random
Η f είναι εύκολα αντιστρέψιμη από οποιονδήποτε
Μια απλή υλοποίηση της f: random padding
Χρήση στο SSL μέχρι πρόσφατα: PKCS1
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Λύσεις RSA II

.
Η επίθεση του Bleichenbacher (1998) [Ble98]
..

......

Στόχος: Αποκρυπτογράφηση του c = f(m, r)e (mod n)
Αποστολή πολλών μηνυμάτων της μορφής c′ = cxe (mod n) με τυχαια
x
O A προσπαθεί να βρει μηνύματα m′ για τα οποία
f(m′, r) = (c′)d (mod n)
Ανακτά το m = m′

x
Πρακτικά: χρήση SSL error codes ως decryption oracle
Με 300.000 εως 2.000.000 c′ μπορεί να αποκρυπτογραφηθεί το c
Λύση: RSA - OAEP secure in the random oracle model [BR95]
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Λύσεις El Gamal:Cramer Shoup cryptosystem [CS98] I

Ronald Cramer, Victor Shoup, Crypto 1998
Επέκταση του El Gamal
Χρηση συνάρτησης σύνοψης H
Αν ισχυει η υπόθεση DDH, τότε παρέχει IND-CCA2

.
Δημιουργία Κλειδιών
..

......

Επιλογή πρώτων p, q με p = 2q+ 1

G ειναι η υποομάδα ταξης q στον Z∗
p

Επιλογή random generators g1, g2
Επιλογή τυχαίων στοιχείων x1, x2, y1, y2, z ∈ Zq

c = gx11 gx22 d = gy11 gy22 , h = gz1
Δημόσιο Κλειδί: (c, d, h)
Μυστικό Κλειδί: (x1, x2, y1, y2, z)
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Λύσεις El Gamal:Cramer Shoup cryptosystem [CS98] II

.
Κρυπτογράφηση
..

......

Μετατροπή μηνύματος m στο G
Επιλογή τυχαίου r ∈ Zq

Υπολογισμός
u1 = gr1, u2 = gr2
e = mhr
α = H(u1, u2, e)
v = crdrα

Κρυπτογράφημα: (u1, u2, e, v)
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Λύσεις El Gamal:Cramer Shoup cryptosystem [CS98] III

.
Αποκρυπτογράφηση
..

......

Υπολογισμός α = H(u1, u2, e)
Έλεγχος αν ux11 ux22 (uy11 uy22 )α = v. Σε περίπτωση αποτυχίας έξοδος χωρίς
αποκρυπτογράφηση
Σε περιπτωση επιτυχίας υπολογισμός m = e

uz1

14 / 16 Σχολή ΗΜΜΥ ΕΜΠ() Υπολογιστική Θεωρία Αριθμών και Κρυπτογραφία



Λύσεις El Gamal:Cramer Shoup cryptosystem [CS98] IV

.
Παρατηρήσεις
..

......

h, z αντιστοιχούν σε δημόσιο - ιδιωτικό κλειδί El Gamal
u1, e αντιστοιχούν στο κρυπτογράφημα του El Gamal
H H μπορεί να αντικατασταθεί για αποφυγή του random oracle
u2, v λειτουργούν ως έλεγχος ακεραιότητας, ώστε να μπορεί να
αποφευχθεί το malleability
Διπλάσια πολυπλοκότητα από ElGamal τόσο σε μέγεθος
κρυπτοκειμένου, όσο και σε υπολογιστικές απαιτήσεις
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