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Chaum-Van Heisjt-Pfitzman Hash Function

΄Εστω p, q primes, με q = p−1
2 και a, b primitive elements του Z∗p με b = ak, k

secret.
΄Εστω μια συνάρτηση h : {Zq ∗ Zq → Z∗p| h(x1, x2) = ax1bx2modp}
Η εύρεση σύγκρουσης για την h ισοδυναμεί με τον υπολογισμό του k.
Απόδειξη:

⇐
΄Εστω ότι γνωρίζω k: h(x1, x2) = ax1+kx2modp,
αρκεί να βρεθούν

(x3, x4) : a
x1+kx2 ≡ ax3+kx4 (mod p)⇒

x3 + kx4 ≡ x1 + kx2 (mod p− 1).

⇒

(x3, x4) : a
x1+kx2 ≡ ax3+kx4 (mod p)⇒

x3 + kx4 ≡ x1 + kx2 (mod p− 1)⇒

k(x2 − x4) ≡ (x1 − x3) (mod p− 1)

Οπότε έχουμε 4 περιπτώσεις(πιθανούς διαιρέτες του p− 1 = 2q):
d = ((x2 − x4), (p− 1)) =

• 1. Τότε υπολογίζουμε k.

• 2. Τότε έχουμε 2 πιθανά k και απλώς δοκιμάζουμε ποιό από αυτά είναι
το το k που θέλουμε.

• q. Γνωρίζουμε ότι 0 ≤ x2, x4 ≤ q − 1 ⇒ |x2 − x4| ≤ q − 1 ⇒ q 6 |(x2 −
x4). (άτοπο)

• p− 1. Αυτό μπορεί να ισχύει μόνο στην περίπτωση που x2 − x4 = 0,που
αυτό θα σημαίνει ότ x1 = x3, οπότε δεν έχουμε σύγκρουση(άτοπο).
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Merkle-Damgard Hash Function Extention

given h : {0, 1}m → {0, 1}t,
construct h∗ : {0, 1}∗ → {0, 1}t, m > t+ 1

Για είσοδο x ∈ {0, 1}∗ γράφουμε: x = x1x2...xk, |xi| = m−t−1, 1 ≤ i ≤ k−1,
x

′
k = xk0

d
, xk+1 περιέχει πληροφορία για το d. (το x = x1x2...xk και όλοι οι

υπόλοιποι παρόμοιοι συμβολισμοί σε αυτό το κεφάλαιο, εννοούν παράθεση και

όχι πολλαπλασιασμό)

Οπότε τελικά έχουμε: x = x1x2...xk−1x
′
kxk+1. ΄Εστω g που ορίζεται αναδρο-

μικά ως:

g1 = h(0t+1x1)

gi+1 = h(gi1xi+1).

Επιλέγουμε ώς h∗(x) = gk+1. Η απόδειξη για το οτί η συγκέκριμένη συνάρτηση

είναι collision free είναι σχετικά απλή:
΄Εστω x

′
= x

′
1, x2

′... : h∗(x) = h∗(x
′
) ⇒ gk+1 = g

′
k+1 ⇒ h(gi1xi+ 1 =

h(g
′
i1x

′
i+1)).

Αυτό σημαίνει ότι άν τα gi1xi+ 1 = g
′
1x

′
i+1 ,οπότε έχουμε σύγκρουση στην

h (άτοπο), ή συνεχίζουμε επαγωγικά στις gi, g
′
i για να ξανακαταλήξουμε σε

άτοπο.

Σχήματα αναγνώρισης ή πιστοποίησης ταυτοπο-

ίησης Identification Schemes

Χρησιμοποιούνται σε:

• ATM’s

• Server Access

• Credit Cards

Ο στόχος τους είναι η Αλίκή να πιστοποιείται από τον Βασίλη και κανείς άλλος

να μη μπορεί να πιστοποιηθεί ως Αλίκη, ουτε και ο Βασίλης.

Γενικά σχήματα από κρυπτοσυστήματα

1. Συμμετρικά:

΄Εστω encKAB : x→ y
Η Α στέλνει αίτηση στον Β.

Ο Β υπολογίζει x
R→ x και το στέλνει πίσω στην Α. Επίσης υπολογίζει

2



και το y = encKAB(x).
Η Α στέλνει στον Β το y

′
= encKAB(x).

Ο Β ελέγχει αν y = y
′
.

2. Δημοσίου κλειδου της Αλίκης:

΄Εστω pA το δημόσιο κλειδί και sA το ιδιωτικό που το έχει μόνο η Α.
Η Α στέλνει αίτηση στον Β.

Ο Β υπολογίζει x
R→ x και το y = encpA(x) και στέλνει το y στην Α.

Η Α υπολογίζει το x
′
= decsA(y) και το στέλνει στον Β.

Ο Β ελέγχει αν x = x
′
.

΄Οσον αφορά το τελευταίο σχήμα μπορούμε να παρατηρήσουμε ότι άν χρησι-

μοποιήσουμε το κρυπτοσύστημα Rabin το x
′
που θα υπολογίσει η Αλίκη μπορεί

να μην είναι το ίδιο με το x που μπορεί να έχει ο Βασίλης (αφού η κρυπτογράφη-
ση Rabin είναι ambiguous). Σε αυτή την περίπτωση, ο τελικός έλεγχος που
πρέπει να κάνει ο Βασίλης είναι αν x

′2 = x2.
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